Smlouva o zpracovani osobnich udajti (DPA)
podle ¢l. 28 obecného nafizeni o ochrané osobnich udaji (GDPR)

Version 1.0, stav ke dni 22. zafi 2026

Smluvni strany
Zakaznik (spravce ve smyslu ¢l. 4 bodu 7 GDPR):

Firma / jméno:

Adresa:

E-mail uctu scryp:

scryp (zpracovatel ve smyslu ¢l. 4 bodu 8 GDPR):

Gokhan Sagir, podnikajici fyzickd osoba, jednajici pod znackou scryp
ErdbergstraBe 121/9, 1030 Viden, Rakousko

UID: ATU83108129

Kontakt pro ochranu osobnich udajl: datenschutz@scryp.at

Dale jen ,,zdkaznik“ a ,,scryp”, spolec¢né ,smluvni strany”.

Ocojde

Zakaznik pouzivd scryp k tomu, aby si nechal pfepsat a vyhodnotit zvukové nahrdvky a videonahravky. V téchto
nahrdvkach hovofi lidé, za jejichZ osobni Udaje odpovida zakaznik. scryp tyto Udaje zpracovava pouze z povéreni
zakaznika. Tato smlouva stanovi, co smi scryp s Udaji délat, jak je scryp chrani a co se s nimi nakonec stane.

1. Pfedmét a pusobnost

1.1 Tato smlouva se vztahuje na vSechny osobni Udaje, které scryp zpracovava z povéreni zakaznika pti poskytovani
sluzby scryp podle Podminek poskytovani sluzeb (VOP, dostupnych na www.scryp.at/agb). Smlouva o pouzivani
sluzby je dale oznacovana jako , hlavni smlouva“. Aktualni znéni této smlouvy je k dispozici na www.scryp.at/avv.

1.2 Pfedmétem této smlouvy nejsou Udaje samotného smluvniho vztahu, tedy Udaje o ucétu, smlouvé, fakturaci a
podpore zakaznika. Tyto Udaje zpracovava scryp jako samostatny spravce podle svych Zasad ochrany osobnich
udaji (www.scryp.at/datenschutz).

1.3 Pfilohy 1 aZ 3 jsou soucasti této smlouvy. V pfipadé rozporu mezi touto smlouvou a hlavni smlouvou ma v
otazkach ochrany osobnich Gdajd prednost tato smlouva.

1.4 Tato smlouva je uréena zakaznikdm, ktefi pouzivaji scryp v rdmci profesni, podnikatelské nebo Uredni ¢innosti.
PFi Cisté soukromém pouzivani se GDPR podle ¢l. 2 odst. 2 pism. c) nepouZije a smlouva o zpracovani osobnich
udajl neni zapotrebi.

2. Povaha, ucel a rozsah zpracovani

2.1 Povaha a Ucel zpracovani, typy udajl a kategorie subjektl udajl jsou popsany v pfiloze 1.

2.2 scryp zpracovava Udaje vyhradné v ¢lenskych statech Evropské unie. Mista zpracovani jsou uvedena v priloze 1
a priloze 3.
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2.3 Doba zpracovani odpovida dobé trvani hlavni smlouvy prodlouzené o Ihiity pro vymaz upravené v bodé 12.

3. Pokyny

3.1 scryp zpracovava Udaje pouze na zakladé doloZenych pokyn( zakaznika. Pokyny zdkaznika tvori hlavni smlouva,
tato smlouva a pouzivani funkci sluzby zdkaznikem (zejména nahravani, prepis, vyhodnocovani, Upravy, sdileni,
export a mazani). Kazdé poutziti funkce je doloZzenym jednotlivym pokynem k provedeni prislusného zpracovani.

3.2 Dalsi pokyny udéluje zdkaznik pisemné; postaci e-mail na adresu datenschutz@scryp.at. K udélovani pokyn(
jsou opravnéni drzitel Gétu a osoby, které zakaznik pro svij Ucet scryp povéri. Pokyny, které presahuji rozsah plnéni
sluZby, se povazuji za Zddost o zménu plnéni.

3.3 Je-li pokyn podle nazoru scryp v rozporu s GDPR nebo jinymi pfedpisy o ochrané osobnich Gdajd, scryp o tom
zakaznika neprodlené informuje. scryp smi provedeni pokynu pozastavit, dokud jej zdkaznik nepotvrdi nebo
nezméni.

3.4 scryp nepouziva Udaje pro vlastni ucely. Zejména se nahravky, prepisy a vyhodnoceni zakaznika nepouzivaji k
trénovani ani zlepSovani modell umélé inteligence a nepredavaji se tifetim osobam, pokud tato smlouva nestanovi
jinak.

3.5 PozZaduje-li od scryp urad nebo soud vydani Gdajd zakaznika, informuje scryp zakaznika neprodlené, pokud je to

pravné pfipustné, odkaze dany organ na zdkaznika a vyda pouze to, k ¢emu je scryp ze zdkona povinen. scryp
pfitom provéri, zda vydani nebrani zakonna povinnost mlcenlivosti zakaznika (§ 6 odst. 5 DSG).

4. Povinnosti zakaznika

4.1 Zakaznik odpovidd za zakonnost nahrdvek a jejich zpracovani. Zajisti zejména pravni zaklad (¢l. 6, u zvlastnich
kategorii ¢I. 9 GDPR), informovani subjekt’ Gdajd (¢l. 13 a 14 GDPR) a to, aby nebyly bez souhlasu hovoficich osob
nahravany neverejné projevy (naptiklad § 120 StGB v Rakousku).

4.2 Obsahuji-li nahravky zvlastni kategorie osobnich tdaji (napfiklad Gdaje o zdravotnim stavu) nebo obsah
podléhajici profesnimu tajemstvi, zdkaznik pfedem provéri, zda je zpracovani pfipustné a zda je nutné posouzeni
vlivu na ochranu osobnich udajl (¢l. 35 GDPR). scryp k tomu poskytuje informace obsazené v této smlouvé a jejich
pfilohach.

4.3 Zakaznik udrzuje e-mailovou adresu svého Uctu scryp aktudlni. Na tuto adresu zasila scryp veskera sdéleni podle
této smlouvy, zejména ohlaseni podle bodu 10.

4.4 Zdkaznik ma pravo udélovat scryp pokyny, poZadovat doloZeni souladu a provadét audity podle bodu 11.

5. DUvérnost a profesni tajemstvi

5.1 scryp umoziiuje pristup k idajim pouze osobam, které jsou zavazany k zachovani datového tajemstvi (§ 6 DSG)
a k mlcenlivosti a byly pouceny o dusledcich jejich poruseni (¢l. 28 odst. 3 pism. b), ¢l. 29 GDPR). Tento zavazek trva
i po skonceni ¢innosti.

5.2 scryp je koncipovan tak, aby se obsah zakaznika (nahravky, pfepisy, vyhodnoceni, ndzvy soubori a slozek)
ukladal pouze v zasifrované podobé a v oteviené podobé se nachdzel pouze po dobu pfislusného zpracovani v
operaéni paméti zpracovatelskych server(l. Osoby na strané scryp nemaiji za bézného provozu pristup k obsahu v
oteviené podobé. Podrobnosti jsou uvedeny v pfiloze 2.

5.3 Podléh&-li zakaznik zakonné povinnosti ml¢enlivosti (napfiklad § 9 RAO, § 54 ArzteG, § 121 StGB), zavazuje se
scryp jako pomocna osoba zédkaznika zachovavat stejnym zplsobem tajnost veskerého obsahu, ktery se scryp v
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ramci poskytovani plnéni zpfistupni. U zakaznikl podléhajicich némeckému pravu to plati zaroven jako zdvazek k
zachovani mléenlivosti podle § 203 odst. 4 StGB (Némecko). Na Zadost scryp tento zavazek potvrdi samostatnym
prohlasenim.

6. Zabezpeceni zpracovani
6.1 scryp pfijima technicka a organizacni opatreni podle ¢l. 32 GDPR, kterd jsou popsana v pfiloze 2.

6.2 scryp smi tato opatFeni dale rozvijet a nahrazovat je rovnocennymi nebo lepsimi. Uroveri ochrany pfitom nesmi
klesnout. Podstatné zmény scryp zdokumentuje a sdéli zakaznikovi. Aktualni znéni pfilohy 2 je k dispozici na
www.scryp.at/avv.

6.3 scryp ovéruje ucinnost opatfeni nejméné jednou ro¢né a na zadost sdéli zdkaznikovi vysledek.

7. Dalsi zpracovatelé

7.1 Zakaznik schvaluje dalsi zpracovatele uvedené v priloze 3 (obecné povoleni podle ¢l. 28 odst. 2 GDPR).

7.2 Chce-li scryp pridat nebo nahradit dalsiho zpracovatele, informuje zakaznika nejméné 30 dn( pred jeho
nasazenim e-mailem na adresu Uctu scryp. Zakaznik mze do 14 dnid od dorucéeni tohoto oznameni pisemné vznést
namitku ze zavazného divodu tykajiciho se ochrany osobnich Gdajl; postaci e-mail. Nevznese-li zakaznik namitku,
povazZuje se zména za schvalenou.

7.3 Nenajdou-li smluvni strany po vzneseni namitky reseni, mGze zakaznik vypovédét hlavni smlouvu k okamziku
planovaného nasazeni. Uplaty, které zakaznik uhradil predem za dobu po ukonéeni, scryp pomérné vrati.

7.4 scryp uloZi kazdému dalSimu zpracovateli smluvné stejné povinnosti v oblasti ochrany osobnich tdaj, jaké ma
podle této smlouvy scryp, zejména dostatecné zaruky vhodnych technickych a organizacnich opatieni (¢l. 28 odst. 4
GDPR). Neplni-li dalsi zpracovatel své povinnosti, odpovida scryp zakaznikovi za jeho povinnosti jako za vlastni
jednani.

7.5 Vedlejsi sluzby bez pristupu k udajim zakaznika, napfiklad telekomunikace, Uklid nebo udrzba bez pristupu k
Udajum, nejsou zpracovanim dalsim zpracovatelem.

8. Misto zpracovani a treti zemé

8.1 scryp zpracovava a ukladd udaje v Rakousku a Némecku. K pfedavani do zemi mimo Evropskou unii nebo
Evropsky hospodarsky prostor ze strany scryp nedochazi.

8.2 Pokud by dalsi zpracovatel zpracovaval udaje ve tfeti zemi, déje se tak pouze v rozsahu popsaném v pfiloze 3 a
pouze s vhodnou zarukou podle kapitoly V GDPR (napfiklad rozhodnuti Evropské komise o odpovidajici ochrané
nebo standardni smluvni dolozky EU).

9. Soucinnost poskytovana zakaznikovi

9.1 Prava subjekt( udaju: Zakaznik mlze prava na pfistup, opravu, vymaz a prenositelnost Udajl ve vétsiné pripadd
naplnit sdm prostrednictvim funkci sluzby (zobrazeni, Upravy, export, vymaz). ProtoZe scryp uchovava obsah pouze
v zasifrované podobé, nemUze scryp zjistit, které osoby se v nahravce vyskytuji. Obrati-li se subjekt idajd na scryp,
postoupi scryp zaddost neprodlené zdkaznikovi a sdm na ni neodpovida, ledaze k tomu zdkaznik scryp udéli pokyn.

9.2 Zabezpeceni, poruseni zabezpeceni osobnich Udajl, posouzeni vlivu na ochranu osobnich Gdajd a konzultace s
dozorovym uradem (¢l. 32 az 36 GDPR): scryp podporuje zakaznika informacemi, které ma scryp k dispozici,
zejména touto smlouvou, pfilohou 2 a udaji o incidentu podle bodu 10.
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9.3 Za soucinnost, ktera presahuje poskytnuti informaci a funkci popsanych v této smlouvé, si scryp muze po
pfedchozim ozndmeni nechat pfimérené uhradit odménu podle vynaloZeného Usili. To neplati, je-li soucinnost
nutna kvili chybé na strané scryp.

10. Ohlasovani pfipad( poruseni zabezpeceni osobnich udaja

10.1 Dozvi-li se scryp o poruseni zabezpeceni osobnich Udajl, které se tyka udaja zakaznika, ohlasi to zakaznikovi
bez zbyte¢ného odkladu, nejpozdéji do 48 hodin od okamZiku, kdy se o ném dozvédél, e-mailem na adresu uctu
scryp.

10.2 Ohlaseni obsahuje, pokud je znamo: povahu poruseni, dotcené typy Udaju a pfiblizny pocet dotéenych osob,
pravdépodobné dusledky, pfijata a navrhovana opatfeni a kontaktni misto u scryp. Informace, které dosud nejsou k
dispozici, scryp doplni bez zbytecného odkladu.

10.3 scryp poruseni zdokumentuje a podporuje zdkaznika pfi ohlaSeni dozorovému Uradu a pfi ozndmeni
subjektlim Udajl. Ohlaseni uradlim nebo ozndameni subjektim Udajl za zakaznika Cini scryp pouze na jeho pokyn.
Ohlaseni zakaznikovi neptredstavuje uznani zavinéni.

11. Dolozeni souladu a audity

11.1 scryp poskytne zdkaznikovi veskeré informace potfebné k doloZeni toho, Ze byly splnény povinnosti podle ¢l.
28 GDPR. Patfi k nim tato smlouva, popis opatieni v pfiloze 2, zdznamy podle ¢l. 30 odst. 2 GDPR, certifikace dalSich
zpracovatell a pisemné odpovédi na odlvodnéné dotazy zakaznika.

11.2 Nepostacuji-li tyto doklady v jednotlivém pripadé, mize zakaznik sam nebo prostfednictvim auditora
zavazaného k mléenlivosti, ktery neni konkurentem scryp, provést audit véetné inspekce. Audity se konaji nejvyse
jednou za kalendarni rok, po oznameni nejméné 30 dn( predem, v obvyklé pracovni dobé a bez naruseni provozu.
P¥i konkrétnich indiciich nasvédcujicich poruseni nebo na zadost dozorového uUradu je audit mozny i v kratsi Ih(ité a
Castéji.

11.3 Audit se nevztahuje na udaje jinych zakaznik( ani na datova centra dalSich zpracovatel(. Pro ta plati jejich
certifikace a zpravy o auditech. Kazda smluvni strana nese vlastni naklady auditu.

12. Vymaz a vraceni udaji

12.1 Béhem doby trvani smlouvy muze zakaznik své Gdaje kdykoli sdm vymazat a exportovat v béznych formatech.
Vymazany obsah je okamZité odstranén z aktivnich dat.

12.2 Nahrané pavodni soubory scryp automaticky vymaze po dokonéeni zpracovani, zpravidla béhem nékolika
minut, nejpozdéji vsak 72 hodin po nahrani. UloZeny zUstavaji pouze zasifrovana verze pro prehravani, zasifrovany
prepis a zasifrovand vyhodnoceni.

12.3 Po skonceni hlavni smlouvy zlstava obsah zakaznikovi k dispozici pro export jesté po dobu az 90 dnd. Poté jej
scryp véetné vsech kopii automaticky vymaze. Odstrani-li zakaznik sv(j ucet, jsou vSechny Udaje vymazany
okamzité.

12.4 Zalozni kopie slouZi pouze k obnoveni celého systému. Obsah zdkaznika obsahuji vyhradné v zasifrované
podobé a jsou prepsany nejpozdéji po 30 dnech. Obnoveni jednotlivych vymazanych Udajli zakaznika ze zaloZnich
kopii se neprovadi.

12.5 Udaje, které scryp musi naddle uchovavat na zakladé zakonnych povinnosti uchovavéni (napfiklad fakturaéni
Udaje podle § 132 BAO), jsou z vymazu vynaty. Jsou zablokovdny a po uplynuti lhdty vymazany.
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12.6 Na Zadost scryp vymaz pisemné potvrdi; postaci e-mail.

13. Odpovédnost
13.1 VUci subjektlm Gdaji odpovidaji smluvni strany podle ¢l. 82 GDPR.

13.2 Ve vzajemném vztahu smluvnich stran plati ustanoveni hlavni smlouvy o odpovédnosti, pokud to zdkon
pripousti. Za dalsi zpracovatele odpovida scryp jako za vlastni jednani (bod 7.4).

13.3 Nahradila-li néktera smluvni strana Gjmu subjektdm udajd, maze od druhé smluvni strany poZadovat zpét tu
Cast, kterad odpovida jejimu podilu na odpovédnosti za Ujmu (¢l. 82 odst. 5 GDPR).

13.4 Trva-li zakaznik na pokynu, ackoli jej scryp podle bodu 3.3 upozornil na jeho protipravnost, zprosti zakaznik
scryp veskerych naroku tretich osob a pokut, které se na tomto pokynu zakladaji.

14. Doba trvani, pozastaveni a ukonceni

14.1 Tato smlouva plati, dokud scryp zpracovava udaje pro zdkaznika, tedy po dobu trvani hlavni smlouvy a az do
dokonceni vymazu podle bodu 12.

14.2 Pouzivani sluzby bez této smlouvy neni u zdkaznik( podle bodu 1.4 predpokladano. Vypovéd této smlouvy se
proto zaroven povazuje za vypovéd hlavni smlouvy.

14.3 Porusi-li scryp tuto smlouvu, mize zakaznik pozadovat, aby scryp dotéené zpracovani pozastavil, dokud
nebude poruseni odstranéno. Neodstrani-li scryp zavazné poruseni do jednoho mésice od vyzvy, miZe zakaznik
hlavni smlouvu vypovédét bez vypovédni doby.

15. Zavérecna ustanoveni

15.1 Tato smlouva se uzavira v elektronické podobé (¢l. 28 odst. 9 GDPR). U zakaznikd podle bodu 1.4 se stava
soucasti smlouvy zaclenénim do Podminek poskytovani sluzeb (VOP) uzavienim hlavni smlouvy; smluvni stranou je
pak drzitel 4étu scryp s Gdaji v ném uloZzenymi. Vedle toho muze byt uzaviena oboustrannym podpisem tohoto
dokumentu, a to i jako elektronicka kopie.

15.2 Zmény této smlouvy vyzaduji pisemnou formu; postaci e-mail. scryp smi upravovat pfilohu 2 podle bodu 6.2 a
pfilohu 3 podle bodu 7.2. Jiné zmény scryp oznami e-mailem nejméné 30 dnU pred jejich ucinnosti; zakaznik mlze
do té doby vznést ndmitku a hlavni smlouvu k tomuto okamziku vypovédét. scryp uchovava kazdé znéni této
smlouvy s Cislem verze a datem.

15.3 PouZije se rakouské pravo; GDPR tim neni dotceno. Je-li zdkaznik podnikatelem, je pro viechny spory z této
smlouvy vylu¢né pfislusny vécné prislusny soud ve Vidni. Kogentni zakonna ustanoveni o soudni pfislusnosti
zUstavaji nedotcéena.

15.4 Bude-li nékteré ustanoveni neplatné, zlstava zbytek smlouvy v platnosti. Na misto neplatného ustanoveni
nastupuje zakonna Uprava, ktera se nejvice blizi jeho ucelu.

15.5 Kontaktnim mistem pro vSechny otazky tykajici se této smlouvy je na strané scryp adresa
datenschutz@scryp.at. Na strané zdkaznika je jim e-mailova adresa Uctu scryp, pokud zakaznik nesdéli jinak.

15.6 scryp poskytuje tuto smlouvu v nékolika jazycich. Zadvazné je némecké znéni; preklady slouZi k porozuméni. V
pfipadé odchylek plati némecky text.
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Podpisy

Za zakaznika Za scryp

Misto, datum Misto, datum

Jméno, funkce Gokhan Sagir, podnikajici fyzickd osoba
Podpis Podpis
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Priloha 1: Popis zpracovani

Bod Popis

Predmét Poskytovani sluzby scryp: prepis zvukovych nahravek a videonahravek pomoci
rozpoznavani feci a rozpoznavani mluvcich, v tarifu Ultra navic funkce umélé inteligence
(vyhodnoceni s podporou umélé inteligence: shrnuti, zapis, seznam tkol(, text pro
socialni sité), jakoz i ukladani, upravy, export a sdileni vysledka.

Ucel Zdakaznik si nechdva vlastni nahravky prevést do textu a vyhodnotit, naptiklad porady,

rozhovory, diktaty, poradenské rozhovory, prednasky nebo podcasty.

Povaha zpracovani

Pfijem zaSifrovanych soubort, kratkodobé desifrovani v operacni paméti
zpracovatelskych server(, automaticky prepis a vyhodnoceni, zasifrovani vysledki,
zasifrované ulozeni, zptistupnéni v uctu zakaznika, vymaz.

Typy udajt

Hlasové nahrévky a videa (hlas, mluveny obsah), z nich vytvorené prepisy a vyhodnoceni,
pfifazeni mluvcich, nazvy souborl a sloZek zadané zakaznikem, technicka metadata
(délka, velikost souboru, ¢asové Udaje, rozpoznany jazyk, stav zpracovani), u sdilenych
prepist odkaz pro sdileni. Veskery obsah se uklada v zasifrované podobé; v oteviené
podobé jsou pouze technickd metadata.

Zvlastni kategorie (¢l. 9
GDPR)

Mozné, v zavislosti na obsahu nahravek zdkaznika (napfiklad Udaje o zdravotnim stavu v
lékarskych diktatech, Udaje z poradenskych rozhovorl nebo z jednani s klienty). scryp
obsah neznd. Pfipustnost provéfuje zdkaznik podle bodu 4.2.

Zaruky pro zvlastni
kategorie

Sifrovani v prohlizeci zakaznika, oteviena podoba pouze v operaéni paméti vlastnich
server( scryp ve Vidni, Zadné predavani obsahu dalsim zpracovatelim v oteviené
podobé, Zadny pristup osob k obsahu za bézného provozu, povinnost mlcenlivosti podle
bodu 5, Zadné trénovani modell umélé inteligence na udajich zakaznik(.

Subjekty udajl

Osoby, které v nahravkach hovofi nebo jsou v nich zminény (napfiklad zaméstnanci,
zakaznici, pacienti, klienti, respondenti rozhovord, Ucastnici porad a akci), a uZivatelé
zakaznického uctu.

Mista zpracovani

Ptepis a vyhodnoceni umélou inteligenci: vlastni GPU servery scryp ve Vidni, Rakousko.
Webova aplikace, rozhrani, databaze, zasifrované UloZisté soubord a zalozni kopie:
datové centrum spolecnosti Hetzner Online GmbH v Norimberku, Némecko.

Doba trvani

Doba trvani hlavni smlouvy prodlouZena o Ihlity pro vymaz podle bodu 12.
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Pfiloha 2: Technicka a organizacni opatreni (¢l. 32 GDPR)

Stav ke dni 22. zafi 2026. Opatfeni popisuji béZny provoz scryp.

1. Sifrovani a architektura zero-knowledge

s es

soubor se vytvari samostatny kli¢ souboru (FEK).

Kli¢e soubor( jsou zasifrovany hlavnim klicem uétu (MEK). Hlavni kli¢ je pfistupny pouze s heslem zakaznika
(odvozeni pomoci PBKDF2-SHA256, 600 000 iteraci). scryp nezna v oteviené podobé heslo ani hlavni klic.

Pro prepis predava prohlizec kli¢ souboru do scryp zasifrovany serverovym klicem (RSA-4096, OAEP).
Zpracovatelsky server desifruje nahravku vyhradné v operaéni paméti. Docasné soubory se nachazeji v
souborovém systému v paméti RAM a po dokonceni ulohy jsou zahozeny; nezasifrovany obsah se nikdy
nezapisuje na datové nosice.

Prepisy a vyhodnoceni se ihned po vytvoreni zasifruji klicem souboru a ukladaji se pouze v zasifrované podobé.
Nazvy soubor( a sloZek se Sifruji v prohlizedi.

Pfi sdileni prepisu je kli¢ souboru zasifrovan klicem odvozenym z hesla pro sdileni. Ptijemci deSifruji vyhradné
ve svém vlastnim prohlizedi.

Vyjimka pro nahravani prostfednictvim URL: Nacte-li zdkaznik nahrdvku z internetové adresy, zpracovatelsky
server soubor stahne pfimo, zpracuje jej v operacni paméti a poté jej vymaze; prepis a verze pro prehravani se
ukladaji zasifrované jako obvykle.

Vsechna spojeni jsou Sifrovana protokolem TLS 1.2 nebo 1.3.

2. Kontrola vstupu

Webova aplikace, databaze, UloZisté souborl a zaloZni kopie bézi v datovém centru spolecnosti Hetzner Online
GmbH v Norimberku (certifikace ISO/IEC 27001, osvédceni BSI C5 typu 2) s kontrolou vstupu, kamerovym
dohledem a bezpecnostnim personalem provozovatele.

GPU servery pro pfepis a vyhodnoceni umélou inteligenci jsou umistény ve vlastnich uzavienych prostorach
scryp ve Vidni. Vstup maji pouze opravnéné osoby; pfistup je mechanicky uzamcen a navic biometricky
zabezpecen.

Vsechny datové nosice téchto serverd jsou plné Sifrovany. Pfi kradeZi nebo vyjmuti datového nosice zlstavaji
Udaje bez klice necitelné. Nezasifrovany obsah se na téchto serverech nachdazi pouze béhem probihajici tlohy v
operacni paméti a nikdy se nezapisuje na datovy nosic.

3. Kontrola pfistupu a opravnéni

Ptistup k serverlim maji pouze administratofi scryp prostfednictvim Sifrovanych spojeni SSH s osobnimi klici,
Oddélené administraéni rozhrani s vlastnim ptihlasenim, omezené na schvélené IP adresy. Administracni
rozhrani zobrazuje pouze metadata Uc¢tl a uloh, nikoli obsah.

UZivatelské ucty: hesla se hashuji pomoci Argon2id; ochrana pred pokusy o pfihlaseni omezenim poctu
pozadavkl a doCasnym zablokovanim; relace bézi bez soubor( cookie s kratkodobymi tokeny.

Ochrana rozhrani pfed zneuZitim a pretizenim omezenim poctu poZzadavkd a automatickym blokovanim.
Automatizované sluzby (zpracovatelské servery) se ovéruji vliastnimi, obménitelnymi pfistupovymi udaji a
ziskavaji pouze klice potrebné pro prislusnou ulohu.
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4. Kontrola oddéleni a pseudonymizace

Kryptografické oddéleni: kazdy zakaznik ma vlastni hlavni kli¢, kazdy soubor vlastni kli¢ souboru. Obsah
jednoho zékaznika nelze cist cizimi klici.

Logické oddéleni produkénich, databazovych, cache a monitorovacich systémui v oddélenych sitovych zénach.
Ulohy zpracovani zadavané GPU server(im neobsahuji Zzadna jména ani e-mailové adresy, pouze technické
udaje potiebné pro ulohu.

5. Integrita a sledovatelnost

VSechny zmény aplikace a infrastruktury probihaji prostfednictvim verzovaného zdrojového kédu a
automatizovaného, sledovatelného nasazovani; softwarové obrazy jsou urceny svym kontrolnim souctem.
Udalosti uctu (napfiklad prihlaseni, vymaz, zmény predplatného) se protokoluji s asovym udajem, bez IP
adres.

Systémové protokoly neobsahuji Zddny obsah a maZzou se po 14 dnech. IP adresy se neukladaji ani
neprotokoluji. Pro obranu pred zneuzitim se pfistupy pocitaji pouze pomoci kratkodobého pseudonymu
vytvoreného s tajnym klicem, ktery nelze zpétné odvodit a ktery zanika nejpozdéji po jedné hodiné.

6. Dostupnost a odolnost

Vysoce dostupny cluster tfi serveru s rozloZzenim zatéze; databaze se synchronni replikaci na tfi uzly; cache s
automatickym failoverem.

Denni Sifrovana zéloha databaze s mozZnosti obnoveni k libovolnému okamziku poslednich 30 dnd; konfigurace
clusteru zdlohovana kazdych Sest hodin. Zalohy jsou uloZeny v datovém centru v Norimberku.

Nasazovani novych verzi bez pferuseni provozu; ochrana pred Gtoky pretizenim na sitové i aplikacni drovni.
Pribézny monitoring s automatickym upozornénim pfi poruchach.

7. Vymaz a minimalizace udaju

Nahrané plvodni soubory se po zpracovani mazou, zpravidla béhem nékolika minut; automatické pravidlo
odstranuje nedokoncéena nahrani nejpozdéji po 72 hodinach.

Zakaznik kdykoli sdm maZe obsah i Ucet; vymaz se v aktivnich datech projevi okamzité. Po skoncéeni
predplatného se obsah po 90 dnech automaticky vymaze.

Zadné soubory cookie, 74dné sledovaci ani analytické ndstroje tfetich stran, zddné uklddani IP adres.

8. Organizace

Vsechny osoby ¢inné pro scryp jsou zavazany k zachovani datového tajemstvi a mlcenlivosti a jsou seznameny s
bezpecnostni architekturou.

scryp vede zaznamy o ¢innostech zpracovani (¢l. 30 GDPR). Posouzeni vlivu na ochranu osobnich udaju,
zaznamy a tato opatreni se prezkoumavaji nejméné jednou ro¢né a pri podstatnych zménach.

Proces feSeni incidentl: detekce prostfednictvim monitoringu, vyhodnoceni, zamezeni Sifeni, ohlaseni
dotéenym zékaznikiim podle bodu 10 smlouvy, nasledné vyhodnoceni.

Dalsi zpracovatelé jsou pred nasazenim provéreni z hlediska svych zaruk a smluvné zavazani podle ¢l. 28 odst. 4
GDPR.
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Priloha 3: Dalsi zpracovatelé

Stav ke dni 22. zari 2026.

Dalsi zpracovatel

Sluzba

Udaje

Misto zpracovani

Zaruka

Hetzner Online GmbH,
Industriestralle 25,
91710 Gunzenhausen,
Némecko

Provoz server( pro
webovou aplikaci,
rozhrani a databazi;
zasifrované objektové
ulozisté; zalozni kopie

Vsechny udaje
uvedené v priloze 1,
obsah vyhradné v
zasifrované podobé

Norimberk, Némecko
(EV)

Smlouva o zpracovani
osobnich udajQ;
ISO/IEC 27001; BSI C5

Mailjet GmbH (Sinch-
Konzern), Alt Moabit
2, 10557 Berlin,
Némecko

Odesilani systémovych
e-mailli (napriklad
oznameni ,Pfepis
dokoncen®)

E-mailova adresa uctu,
datum ulohy, odkaz na
ucet; Zzadny obsah,
Zadné nazvy soubort

Francie (EU)

Smlouva o zpracovani
osobnich udajQ;
ISO/IEC 27001

Microsoft Ireland
Operations Ltd.,
Dublin, Irsko

Ptijem a vyfizovani
pozadavkl na
podporu e-mailem
(Microsoft 365)

Pouze udaje, které
zakaznik sdm uvede v
poZadavku na
podporu

EU; mozny vzdaleny
pfistup ze tretich zemi

Smlouva o zpracovani
osobnich udaj;
standardni smluvni
dolozky EU; ramec EU-
USA pro ochranu
osobnich udaja (DPF)
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